


数据泄漏威胁报告
[bookmark: _GoBack]特殊说明：涉及泄露的数据样本的提供至少100条以上，需要包含可追溯的身份字段，比如UID，微信号，订单号、手机号、身份证号等，如果捕获到数据售卖线索，需要提供卖家联系方式，完整聊天记录和收款方式。单个电子面单截图线索无效；若为后台截图，未提供准确截图时间的线索无效
前置背景
发现时间：北京时间xxx
发现平台：微信、QQ、Telegram、onion等
发布时间：北京时间xxx
【平台截图】
平台链接：xxx.com或者xxx.onion，Telegram或者微信QQ
售卖组织：售卖者的QQ号、Telegram 号、微信号等
受害目标：xx系统/xxx用户
联系方式：如有邮箱，Telegram，TOX，Session等
交易方式：红包口令、USTD、银行卡、微信收款等及对应的收款号码、地址、二维码等
聊天记录：需要提供完整聊天记录截图
样例数据：样例数据的下载链接
文件Hash：
样例数据分析
公司内部信息：


数据安全信息：


攻击路径还原
具体展现攻击路径，受害系统，攻击漏洞，以及和样例数据进行对比的一致性，体现全链路生命周期的逻辑连贯性，按照司法鉴定的取证要求进行还原
处置研判建议
经研判，该数据置信度为（高、中、低）历史上未出现过同类型数据泄露售卖的情况，结合攻击路径还原的信息，攻击者为（画像）综上所述，这是一场为了金钱利益的数据售卖活动
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